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1 序論
本研究の目的は，生体認証の一方式である
静脈認証の安全性を評価することである．そ
もそも生体認証とは，指紋や静脈などの個人
によって異なる身体的特徴を用いた個人認証
技術である．特に静脈を用いる静脈認証は，
ATM(預金自動預け払い機)で使用されてい
ることから，その安全性は重要である．
　認証アルゴリズムの仕組みによっては，多
くの他人と誤一致する入力情報「ウルフ」が
存在する場合がある．ウルフを用いたなりす
まし攻撃であるウルフ攻撃は生体認証におけ
る新たな安全上の課題である．ウルフ攻撃に
対する安全性評価には，「ウルフ攻撃確率」が
提案されている [1][2]．ウルフ攻撃確率とは，
一致と誤判定される登録済み生体情報の数が
最大となるウルフを用いた場合，なりすまし
に成功する確率を表している．これはウルフ
攻撃への耐性を評価するための尺度である．
　ウルフが発見されているアルゴリズムはい
くつかあるが，静脈認証アルゴリズム（以下
では MNMアルゴリズムと呼称する）[3][6]
はその一つで，すべての他人と誤一致する
強力なウルフが存在することが示されている
[1][2]．しかし，それだけではウルフに対する
安全性に問題があるとはいいきれない．MNM
アルゴリズムを使用した静脈認証装置に対し
てウルフによるなりすましを行うためには，
照合アルゴリズムにウルフとなる入力情報が
存在することに加えて，そのような入力情報
を与える人工物を実際に作成し，入力できな
ければならない．本研究では，実験的な側面
から静脈認証に対するウルフ攻撃の可能性を
調査した．
　本研究では次の二つの実験を行った．一つ
はMNMアルゴリズムを実装したシステムに
対し，ウルフ人工物を用いた攻撃実験を行い，
ウルフの脅威が顕在化しうることを示した．
二つ目は，実際の静脈認証製品に対するウル
フ攻撃の可能性を調査した．この調査の前段
階では，実製品にある特徴情報を登録してお
き，さらに，その特徴情報とは一致率が 0[%]
である特徴情報をあらかじめ用意する．特徴
情報の片方にあるノイズにも似たパターンを
付け加えた上で再度認証を試みると，二つの
情報の一致率が増加することがわかった．こ
れにより，実製品においてもウルフ攻撃の可
能性が否定できないことがわかった．
2 ウルフとウルフ攻撃確率
ウルフ攻撃は，複数のテンプレートと誤一
致する入力情報「ウルフ」を用いたなりすま
し攻撃である．ウルフ攻撃を考慮した評価尺
度「ウルフ攻撃確率 (WAP:Wolf Attack Prob-
ability)」は宇根らによって提案された [1][2]．
　システムへの入力情報を s，すべての入力
情報の集合 (生体情報以外のデータも含む)を
S，テンプレートを t，同システムに登録され
ている (人間の生体情報から生成された) テ
ンプレートの集合を T，sと tを照合したと
きに「一致」と判定される確率をP (s; t)とす
ると，ウルフ攻撃確率 (WAP)は以下の式で
算出される．
WAP

= max
s2S
Ave
t2T
[P (s; t)] (1)
ただし，Avet2T [X]は tを変化させたときの
Xの平均値を表している．
3 MNM アルゴリズムとウ
ルフ
MNMアルゴリズム [3][6]は，静脈画像か
ら照合用のデータを作成し，照合するアルゴ
リズムである．生体情報はアナログなので，
提示するたびにノイズが発生する．三浦らの
MNMアルゴリズムは，提示された静脈画像
の中で，静脈領域かそれ以外の領域かがあい
まいな領域（あいまい領域と呼ぶ）を区別し，
認証時に使用しない仕組みを備えている．も
し，すべてがあいまい領域になるような入力
があった場合，それがウルフになることが渡
邊らによって示されている．
4 静脈認証模擬システムへの
ウルフ攻撃に対する安全性
評価
4.1 実験環境
MNMアルゴリズムのウルフ攻撃に対する
安全性を評価するため，論文 [3][6]のシステ
ムに相当する環境（静脈画像を撮影するため
の近赤外照明と近赤外カメラ，MNM方式静
脈認証アルゴリズムを実装したプログラム）
を用意した．その環境に対して人工物による
ウルフ攻撃実験を行う．
4.2 実験に使用する人工物について
松本らの人工物 [5]を参考に，静脈認証装置
にウルフを入力できる人工物（図1）を作成し
た．この人工物はオレンジ色のゴム板，白色
の薄いプラスチック板，それからOHPシート
によって構成されている．ゴム板によって近
赤外光の透過量を人の手と同程度にし，OHP
シートにウルフのパターン [1]を印刷した．白
色のプラ版はウルフパターンを際立たせるた
めの背景である．
図 1: ウルフ人工物
4.3 実験とその結果
実装したMNMアルゴリズムに対し，人工
物によるウルフ攻撃実験を行った結果は図 2
のようになった．なお，実験には下記のサン
プルを使用した．
 生体指 70本の近赤外画像 (各 4枚ずつ)
 ウルフ人工物の近赤外画像 (1枚)
スコアは低いほど本人らしいことを表して
いる．図の赤線が本人同士を照合した時の
スコア分布，緑線はウルフを各指と照合し
た時のスコア分布，青線が他人同士を照合
した時のスコアの分布である．表 1 は特徴
的なしきい値と，FAR(False Accept Rate)，
FRR(False Reject Rate)，WAPの関係を示
している．FARとは他人を誤って本人として
受け入れてしまう確率，FRRは本人を誤って
他人として受け入れ拒否してしまう確率のこ
とである．これより，しきい値が 32のとき
FARは 0.0[%]であり，このときのWAPは
39.2[%]となった．また，FARがFRRを上回
らない範囲でWAPを調べると，しきい値が
34のときにWAPが 54.6[%]となった．
図 2: ウルフ攻撃実験のスコア分布
表 1: 実験結果の抜粋 (FAR，FRR，WAP)
Threshold FAR[%] FRR[%] WAP[%]
32 0.00 0.47 39.2
34 0.0012 0.23 54.6
35 0.0038 0.00 62.5
5 静脈認証装置の安全性評価
技術構築に向けた研究
静脈認証装置に対して人工物によるウルフ
攻撃の可能性を調査するため，次のような調
査実験を行う．なお，実験に使用した静脈認
証装置を，「認証器X」とする．
　まず，認証器X にて一致率がほぼ 0[%]で
あるパターンの組，パターン 1とパターン
2を用意する．この際，任意のパターンを認
証器X に提示できる人工物を使用している．
パターン 1の線の太さは 2.0[mm]，線の本数
は 2本とした．線と線の間隔は 4.0[mm]であ
る．パターン 2はパターン 1の一部が欠け
たものである．次に，パターン 2に線状のノ
図 3: パターン 1 図 4: パターン 2
イズパターンを付加し，再度パターン 1と
の照合を試みる．付加したノイズパターンに
は様々な特徴のものを試した．そのうち，線
の太さが0.13[mm]で，線の周期が太さの3倍
のノイズパターンを付加して照合した場合の
一致率がもっとも顕著であり，61.8[%]に上
昇した．以上から，MNMアルゴリズムで言
図 5: ノイズパターンを付加したパターン 2
うところのあいまい領域と同様のものがノイ
ズパターンの部分で発生している可能性が高
く，ウルフの可能性が否定できないことがわ
かる．
6 結論
本研究では，ウルフ攻撃という新しい攻撃
手法が静脈認証にとって実際の脅威になりう
るかを検証し，さらに安全性評価手法の構築
に取り組んだ．代表的な静脈認証アルゴリズ
ムであるMNMアルゴリズム [3][6]は，それ
を実装したシステムにおいてもウルフが問題
であることがわかった．また，ある静脈認証
装置ではノイズのようなパターンによって誤
一致率が増加することが確認できた．これは，
MNMアルゴリズムでのあいまい領域と同様
のものが発生した結果であると考えられ，ウ
ルフ攻撃が実現する可能性があるかもしれな
いことがわかった．
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